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图 1: 对抗样本在图像分类上的应用 [?]
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图 2: 对抗攻防在强化学习场景 Atari Pong 中的应用 [?]
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研究内容

• 为已有的强化学习算法提供性能评估基准（已完成）
• 以既定指标评测各个强化学习算法的鲁棒性
• 为新出现的强化学习攻防算法提供平台
• 已完成总体工作量 60% 以上

翁家翌 清华大学计算机科学与技术系

深度强化学习的对抗攻防算法与平台研究 6 / 18



课题背景 主要进展 工作计划 参考文献

1 课题背景

2 主要进展
平台框架

3 工作计划

4 参考文献

翁家翌 清华大学计算机科学与技术系

深度强化学习的对抗攻防算法与平台研究 7 / 18



课题背景 主要进展 工作计划 参考文献

平台框架

1 课题背景

2 主要进展
平台框架

3 工作计划

4 参考文献

翁家翌 清华大学计算机科学与技术系

深度强化学习的对抗攻防算法与平台研究 8 / 18



课题背景 主要进展 工作计划 参考文献

平台框架

• 以 PyTorch 为基本框架，100% 重写之前实验室的强化学习
平台天授 (Tianshou)，目前已在 GitHub 上开源：
https://github.com/thu-ml/tianshou

• Tianshou 平台已实现 8 种主流的强化学习算法：
• PG [?]
• DQN [?]
• DDQN [?]
• A2C [?]
• PPO [?]
• DDPG [?]
• TD3 [?]
• SAC [?]
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平台框架

• 现有主流强化学习平台以OpenAI Baselines、RLlib为两派代
表，大多基于 TensorFlow，代码实现复杂，不易修改，模块
抽象程度不够清晰

• Tianshou 在保持简洁的代码实现、灵活的框架、模块化的算
法实现下，还在这些平台中取得了最快的速度。此处选择了
GitHub 上强化学习最多 star 的两个平台 Baseline（9.5k）、
RLlib（11k）和基于 PyTorch 的最多 star 的强化学习平台
PyTorch DRL（2.3k）、rlpyt（1.4k）进行对比评测：
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平台框架

图 3: 不同强化学习平台性能对比结果
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平台框架

• Tianshou 提供了
完善的单元测试：
在每次测试的时
候，对于每一个
强化学习算法都
进行完整的训练，
一旦训练不出来
则认为不通过测
试。

• 由于平台性能远
远优于常见的强
化学习平台，因
此 Tianshou 能够
支持如此激进的
单元测试。

图 4: Tianshou 平台单元测试，图中显示了各
个代码的覆盖率。
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平台框架

• Tianshou 还提供了相应的文档说明，目前部署在
https://tianshou.readthedocs.io/，还在完善中。

图 5: Tianshou 平台文档
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平台框架

值得一提的是，在新版 Tianshou 开源不到 24 小时之内，新增
GitHub star 已经超过 100，获得了强化学习社区不小的关注度。

图 6: 由 https://gitmemory.com/ 提供的统计结果，star 数目从 35
到 135，目前还在持续增长。
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• 使用既定指标评估已有强化学习算法的鲁棒性
• Optimal adversarial return
攻击之后的智能体所能拿到的最多奖励

• Adversarial regret
攻击前与攻击后，智能体所能拿到的奖励的差值

• Per-episode mean cost of attacker
攻击者实施攻击需要花费的代价

• 强化学习平台的进一步完善
• 支持更大规模的问题快速求解，如 Atari 游戏
• 添加更多 Model-free 强化学习算法进入评测
• 循环神经网络支持（RNN）
• 优先采样（Prioritized Replay Buffer）
• 模仿学习（Imitation Learning）
• 多智能体强化学习（Multi-agent Reinforcement Learning）
• 分布式训练
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